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Komunikat CERT Polska w sprawie publikacji zbioru wykradzionych danych do logowania

2023-06-01 07:42:34

Petna tres¢ informacja dostepna w komunikacie "Publikacja zbioru wykradzionych danych logowania - co zrobi¢?" na stronie CERT.

W tym tygodniu doszto do publikacji duzego zbioru danych wykorzystywanych do logowania przez polskich uzytkownikéw. W ramach tego wycieku
udostepniono ponad milion unikalnych rekordéw z loginem oraz hastem do réznych stron. W zwiazku z tym jednostki odpowiedzialne za
cyberbezpieczenstwo w Polsce, w tym CERT Polska, podjety odpowiednie dziatania w celu ograniczenia skutkéw tej sytuacji.

Jak przestepcy uzyskali dostep do danych logowania

W trakcie analizy zbioru danych, zespét CERT Polska wykazat, ze dane znajdujace sie w wycieku sa ztaczeniem wielu mniejszych zbioréw pozyskanych
przez ztosliwe oprogramowanie typu "information stealer".

W zwiazku z tym, przestepcy mogli mie¢ dostep zaréwno do haset wpisywanych na klawiaturze i mieli dostep do danych logowania zapisanych w
przegladarkach czy menedzerach haset.

Jakie kroki podjat nasz zespét

Oprodcz analizy danych znajdujacych sie w wycieku, nasz zespét podjat sie réowniez dziatan, ktére miaty na celu powiadomienie jak najwiekszego grona
odbiorcéw. UdostepniliSmy informacje na temat upublicznionych kont uzytkownikom systemu n6 oraz powiadomiliSmy mailowo wiele instytucji, w
szczego6lnosci administratoréw rozpoznawalnych skrzynek pocztowych. Na moment pisania artykutu przestaliSmy powiadomienia dotyczace ponad
miliona unikalnych maili oraz loginé6w. Dodatkowo udostepniliSmy upublicznione dane portalom HIBP oraz Bezpieczne Dane, ktére umozliwiaja
kazdemu weryfikacje czy dane konto lub email pojawit sie w wycieku.

Jak mozecie sprawdzi¢ czy Wasze konto znalazto sie w wycieku

W zwiazku z duza skala wycieku, zachecamy Was do sprawdzenia, czy Wasze dane znajduja sie w upublicznionym zbiorze. Nasz zespét zasilit dwa
serwisy internetowe w dane z wycieku, dzieki czemu mozecie zweryfikowac czy padliscie ofiara tego zdarzenia.

Mozecie to zrobi¢ na stronach:

bezpiecznedane.gov.pl - serwis stworzony przez COI, ktéry po zalogowaniu poprzez Profil Zaufany umozliwia zweryfikowanie czy dane konto
lub email znalazto sie w wycieku. Na obecna chwile w tym serwisie dostepne sa dane wytacznie ze wspomnianego wczesniej incydentu.
haveibeenpwned.com - popularny serwis stworzony przez Troya Hunta, ktéry od lat umozliwia zweryfikowanie czy Wasze konto padto ofiara
wiekszych wyciekéw. Co wiecej, strona ta pozwala zweryfikowac informacje na temat wyciekéw odnosnie catej nazwy domeny, co moze by¢
uzyteczne dla wielu firm, chcacych sprawdzi¢ skale wycieku w swojej organizacji,

Jak sie chroni¢?

Nie ulegad presji czasu i autorytetu - to wiasnie dzieki wptynieciu na emocje oszusci chca sktonic ofiare do szybkiego, nieprzemyslanego
dziatania.

Wprowadzi¢ filtry antyspamowe - chociaz w wielu przypadkach petne odfiltrowanie takich szkodliwych wiadomosci nie bedzie mozliwe, to
oznaczanie wiadomosci przychodzacych z nieznanych Zzrédet moze wzmdéc czujnos¢.

Weryfikowaé - zweryfikowanie zadania zmiany numeru konta czy wykonania przelewu innymi kanatami niz otrzymana wiadomos¢ pozwoli
wykry¢ prébe oszustwa.

Co mozecie zrobié, jezeli Wasze dane sa w wycieku (lub chcecie poprawi¢ bezpieczenstwo swojego konta)
Zachecamy do podjecia nastepujacych krokéw:

1. Uzyjcie programu antywirusowego, zeby sprawdzi¢ bezpieczenstwo swojego komputera. Nalezy jednak zwréci¢ uwage, ze antywirusy moga
nie wykry¢ zagrozenia. Jezeli zatem zachodzi podejrzenie, ze system moze by¢ zainfekowany, najlepiej zabezpieczy¢ najwazniejsze dane i
przywréci¢ go do stanu fabrycznego,

2. Korzystajac z zabezpieczonego lub wyczyszczonego komputera zmiencie hasta do logowania, ktérych uzywaliscie dotychczas.

Wazne! Jesli do logowania na réznych serwisach wykorzystywaliscie to samo hasto, zmiencie je rowniez na pozostatych stronach! Nie
powielajcie tez haset miedzy serwisami!,

3. Wtaczcie dodatkowe zabezpieczenie w serwisach, ktére umozliwiaja weryfikacje dwuetapowa,

4. Zwrddécie szczegb6lna uwage na proby logowania na konta, sprawdzajcie alerty przesytane na adres e-mail.

Informacje na temat najnowszych zagrozen mozna znalez¢ sledzac profile zespotu CERT Polska na Facebooku albo Twitterze.
Dziekujemy za odwiedziny i zapraszamy ponownie
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