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Ostrzezenie CERT Polska o kampanii phishingowej wykorzystujacej wizerunek serwisu Netflix

2023-03-08 11:10:00

Petna tres¢ ostrzezenia dostepna w komunikacie "Kampania phishingowa wykorzystujaca wizerunek serwisu Netflix" na stronie CERT.

* Szczegdlnie narazeni uzytkownicy: Klienci platformy Netflix
¢ Wektor ataku: Wiadomosci email oraz SMS

* Mozliwe skutki: Utrata srodkéw pienieznych oraz konta w serwisie Netflix
¢ Atakowane platformy: Rézne

CERT Polska od dtuzszego czasu obserwuje kampanie phishingowa ukierunkowana na uzytkownikéw serwisu streamingowego Netflix. Celem
przestepcow jest wytudzenie dostepu do konta do serwisu Netflix oraz danych karty ptatniczej.

Schemat dziatania

Standardowo oszustwo rozpoczyna sie od wiadomosci mailowej w jezyku polskim, ktérej celem jest przykucie uwagi potencjalnej ofiary. Maile
sa rozsytane pod przypadkowe adresy, takze do os6b nieposiadajacych konta w serwisie Netflix.

Charakterystyczna cecha tej kampanii jest szeroki wachlarz szablonéw wiadomosci stosowanych przez oszustéw. Informuja one np. o rzekomych
problemach z rozliczeniem ostatniej ptatnosci, aktualizacji warunkéw korzystania z ustugi czy mozliwosci uzyskania zwrotu za niestuszne obciazenie
karty w wyniku awarii. Jednak wszystkie te wiadomosci zawieraja niezmienny element - link prowadzacy do kontrolowanej przez oszustéw strony.
Warto zwréci¢ uwage, ze te strony najczesciej sa na domenie ze strefy .pl i nie prébuja w Zzaden sposéb imitowa¢ prawidtowej domeny netflix.com.

Po podaniu danych logowania trafiaja one w rece oszustéw, ktérzy moga wykorzysta¢ je do przejecie konta. Natomiast ofiara, bedac ciagle na stronie
kontrolowanej przez oszustéw, jest informowana o rzekomych problemach z ostatnia ptatnoscia i wynikajaca z nich koniecznoscia aktualizacji danych.
Strona wymaga w tym celu uzupetnienia formularza, ktéry obejmuje dane osobowe oraz dane karty ptatniczej, takie jak jej numer, data waznosci oraz
kod zabezpieczajacy (CVV), wykorzystywany do autoryzacji transakcji.

Po jego wystaniu strona wyswietla komunikat koncowy i moze przekierowa¢ do prawdziwej witryny. W tym momencie oszusci moga wykorzystac
uzyskane informacje do wyprowadzenia srodkéw z rachunku bankowego, do ktérego przypisana jest karta.

Dodatkowo, nasz zesp6t zaobserwowat identyczna kampanie, ktéra réznita sie jedynie sposobem dystrybucji. W tym przypadku oszusci wysytali
wiadomosci SMS, ktére zawieraty informacje o tymczasowej blokadzie konta. Miata ona rzekomo zostac usunieta po zweryfikowaniu danych przez
uzytkownika. Link zami czony w wiad )$ci ponownie prowadzit do strony wytudzajacej dane uzytkownikéw.

Jak sie chroni¢?

W przypadku otrzymania wiadomosci mailowej nalezy zwraca¢ szczegé6lna uwage, czy adres nadawcy nie budzi watpliwosci. Ponadto warto uwaznie
czytac tres¢ maila - wiadomosci oszustéw, cho¢ sa napisane w polskim jezyku, bardzo czesto zawieraja btedy jezykowe i literéwki. Przed logowaniem
na stronie nalezy sprawdzié, czy jej adres zgadza sie z domena serwisu Netflix (w tym przypadku netflix.com). W razie watpliwosci co do
prawdziwosci otrzymanej wiadomosci lub strony internetowej zalecamy powstrzymanie sie od podawania jakichkolwiek informacji i kontakt z pomoca
techniczna serwisu Netflix lub przestanie zgtoszenia do naszego zespotu za posrednictwem formularza na stronie Zgtos incydent CERT.PL.

Co zrobi¢ w przypadku zainfekowania komputera szkodliwym oprogramowaniem?

W pierwszej kolejnosci nalezy natychmiast skontaktowac sie z bankiem i zastrzec karte ptatnicza. Nastepnie zalecamy podja¢ kroki w celu
zabezpieczenia konta na platformie Netflix. W tym celu rekomendujemy zmiane hasta i zakonczenie wszystkich nieznanych sesji (wiecej informacji na
ten temat mozna znalez¢ na stronie pomocy technicznej). Gdy konto zostato juz przejete i nie ma mozliwosci zalogowania sie do niego wéwczas
nalezy skontaktowac sie z pomoca techniczna platformy. Jezeli doszto do obciazenia rachunku to nalezy zgtosi¢ kradziez organom scigania, a
nastepnie ztozy¢ reklamacje w banku lub skorzystaé¢ z mechanizmu ChargeBack.

Dziekujemy za odwiedziny i zapraszamy ponownie
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