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Ostrzezenie CERT Polska o wakacyjnym oszustwie

2023-08-16 08:23:29

Petna tres¢ ostrzezenia dostepna w komunikacie "Wakacyjne oszustwo - nowa metoda cyberprzestepcéw" na stronie CERT.

Wakacje to czas wyjazdow, przede wszystkim dla dzieci i mtodziezy. Poza domem nietrudno o pechowe przygody z telefonem, takie jak zagubienie
czy zniszczenie smartfona. Jesli dziecko znajdzie sie w takiej sytuacji, dos¢ prawdopodobne jest, ze bedzie sie kontaktowac z rodzicami z innego
numeru i na tym witasnie opiera sie schemat opisywanego przez nas oszustwa.

Czes¢ z tych wiadomosci moze trafi¢ do rodzicéw, ktérych dzieci przebywaja na obozach, koloniach, czy innego rodzaju wyjazdach. Zaintrygowany lub
jedynie spetniajacy prosbhe "dziecka", rodzic moze od razu wysta¢ wiadomos¢ w komunikatorze pod podany numer. Moze tez najpierw sprébowac
zadzwoni¢ do syna lub cérki pod dotychczasowy numer, aby dowiedziec sie, co sie stato. Jesli dziecko odbierze, to wszystko sie wyjasni. Jesli jednak
dziecko nie odbierze telefonu, bedzie miato wytaczone urzadzenie albo akurat bedzie poza zasiegiem, to dla rodzica, opisana w otrzymanej
wiadomosci sytuacja stanie sie prawdopodobna.

Zaniepokojony rodzic pisze wéwczas wiadomos¢ w komunikatorze na podany numer. Podczas konwersacji oszust wyjasnia dlaczego komunikuje sie z
innego telefonu. Z kolei wiadomosci od rodzica pozwalaja mu uzyskaé pewne informacje o dziecku, takie jak imie lub przynajmniej pte¢, co utatwi mu
to dalsze podszywanie sie. W koicu "dziecko" prosi o zrobienie przelewu na wskazany numer rachunku bankowego, aby zaptaci¢ za nowy telefon.

Jesli oszust dowie sie, ze rodzic nie ma bankowosci elektronicznej, to poprosi o dane z karty kredytowej i kod SMS autoryzujacy operacje, aby w ten
sposéb uzyskad dostep do pieniedzy rodzica. Kiedy natomiast okaze sie, Zze rodzic nie ma takiej kwoty na swoim koncie, to oszust proponuje zakup
tanszego telefonu.

Jak nalezy sie zachowad w sytuacji, gdy otrzymamy podobna wiadomos¢? Przede wszystkim trzeba sprébowac skontaktowac sie z dzieckiem w inny
sposéb, szczegdlnie wtedy, gdy pojawia sie prosba o przestanie pieniedzy.

Zawsze, gdy otrzymujemy takie nieoczekiwane prosby nalezy skontaktowac sie z nadawca wiadomosci za pomoca innego kanatu komunikacji. W
szczegolnosci jesli wiadomosci te pochodza z nieznanych nam dotad numeréw, adreséw email, kont w mediach spotecznosciowych lub
komunikatorach.

Nawet jesli konto w komunikatorze jest nam znane, to nalezy mie¢ na uwadze fakt, ze oszusci za pomoca fatszywych paneli logowania moga przeja¢
dane uwierzytelniajace do kont w mediach spotecznosciowych. Przejete konta moga by¢ nastepnie wykorzystane do wysytania do znajomych présb o
przekazanie pieniedzy w powiazanych komunikatorach.

Najtatwiej jest taka prosbe zweryfikowac po prostu dzwoniac do znajomego, dziecka, lub innego cztonka rodziny, ktéry prosi o przestanie pieniedzy.
Moze sie jednak zdarzy¢ tak, ze ta osoba nie bedzie mogta akurat wtedy odebra¢ albo bedzie miata wytaczony telefon.

Warto wiedzieé, ze wiele komunikatoréw oferuje takze mozliwos¢ wykonywania potaczen gtosowych. Bardzo trudno jest podrobi¢ czyjs gtos na zywo,
zwtaszcza jesli nie ma sie nagran/prébek gtosu. Mozna wiec sprébowac zweryfikowac tozsamos¢ naszego rozméwcy tez w taki sposéb. Oszust bedzie
jednak prébowat jakos wyttumaczy¢ to, ze nie moze rozmawiac.
Przestepcy moga wywotywacé poczucie presji czasu, aby uniknaé¢ niewygodnych pytan, poniewaz ich wiedza o osobie, pod ktéra sie podszywaja, jest
bardzo ograniczona. Zawsze istnieje przeciez "ryzyko", ze poczatkowe zaskoczenie minie i potencjalna ofiara zorientuje sie, ze ma do czynienia z
oszustem. Moze tez sie zdarzy¢, ze osoba pod ktora sie podszywaja, w koncu albo odpowie na préby kontaktu ze strony rodzica, albo sama napisze z
jakiegos innego powodu. Nie nalezy jednak tej presji czasu ulegad i warto zapytac dziecko o wiek lub imie, jesli nie zdradziliSmy go wczesniej. Nawet
takie z pozoru proste pytania moga okaza¢ sie bardzo trudne dla oszusta.
Pamietajmy, ze gra na emocjach to wciaz bardzo skuteczny srodek do osiagania celéw przez cyberprzestepcéow.
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