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Rekomendacje w zwiazku ze zwiekszonym zagrozeniem w cyberprzestrzeni wywotanym
sytuacja na Ukrainie

2022-11-10 14:31:48

Artykut pochodzi ze strony CERT Polska. Petna jego tresc jest dostepna na stronie z rekomendacjami CERT Polska.

Kazdy z nas codziennie jest narazony na zagrozenia w cyberprzestrzeni, ale sa momenty, gdy czujnos¢ trzeba jeszcze dodatkowo wzmocnié. W
zwiazku z obecna sytuacja na Ukrainie oraz ogtoszeniem stopnia alarmowego CHARLIE-CRP, przygotowaliSmy rekomendacje dla obywateli i firm,
ktérych wdrozenie uwazamy za konieczne. Jesli do tej pory Twoja firma nie testowata nigdy procedury przywracania kopii zapasowych, to jest to
wiasciwy moment na zrobienie tego.

Rekomendacje dla obywateli

Zapoznaj sie z poradnikiem dotyczacym bezpieczenstwa skrzynek pocztowych i kont w mediach spotecznosciowych oraz zastosuj sie do jego
rekomendacji.

Badz wyczulony na sensacyjne informacje, w szczegélnosci zachecajace do natychmiastowego podjecia jakiegos dziatania. Weryfikuj
informacje w kilku Zrédtach. Upewnij sie, ze informacja jest prawdziwa przed podaniem jej dalej w mediach spotecznosciowych. Jesli masz
jakies watpliwosci, wstrzymaj sie.

Uwazaj na wszelkie linki w wiadomosciach mailowych i SMS-ach, zwtaszcza te sugerujace podjecie jakiegos dziatania, np. koniecznos¢ zmiany
hasta, albo podejrzana aktywnos¢ na koncie. ObserwowaliSmy w przesztosci tego typu celowane ataki na prywatne konta, gdzie celem byto
zdobycie informacji zawodowych.

Upewnij sie, ze posiadasz kopie zapasowa wszystkich waznych dla siebie plikéw i potrafisz je przywroéci¢ w przypadku takiej potrzeby.

Sledz ostrzezenia o nowych scenariuszach atakéw na naszych mediach spotecznosciowych: Twitter, Facebook.

Zgtaszaj kazda podejrzana aktywnosc¢ przez formularz na stronie incydent.cert.pl lub mailem na cert@cert.pl. Podejrzane SMS-y przeslij
bezposrednio na numer 799 448 084. Rekomendujemy zapisanie go w kontaktach.

Rekomendacje dla firm

Nalezy:

Przetestowac przywracanie infrastruktury z kopii zapasowych. Kluczowe jest, zeby zostato to wykonane w praktyce na wybranych systemach,
nie tylko proceduralnie.
Upewni¢ sie, ze posiadane kopie zapasowe sa odizolowane i nie ucierpia w przypadku ataku na reszte infrastruktury.
Upewnic sie, ze dokonywane sa aktualizacje oprogramowania, w szczegélnosci dla systeméw dostepnych z internetu. Nalezy zacza¢ od
podatnosci, ktére sa na liscie obecnie aktywnie wykorzystywanych w atakach.
Upewnic sie, ze wszelki dostep zdalny do zasobéw firmowych wymaga uwierzytelniania dwusktadnikowego.
Przejrzed ustugi w adresacji firmowej dostepne z internetu i ograniczy¢ je do niezbednego minimum. Mozna w tym celu wykorzysta¢ np.
portal Shodan. W szczegdlnosci nie powinny by¢ bezposrednio dostepne ustugi pozwalajace na zdalny dostep jak RDP czy VNC.
Aktualizowaé w spos6b automatyczny sygnatury posiadanych systeméw bezpieczenstwa typu AV, EDR, IDS, IPS, itd.
Wdrozyc¢ filtrowanie domen w sieci firmowej na bazie publikowanej przez nas listy ostrzezeih. Dzieki temu w szybki sposéb zablokowane
zostana zaobserwowane przez nas ztosliwe domeny.
Zapoznac sie z przygotowanym przez CSIRT KNF poradnikiem dotyczacym obrony przed atakami DDoS i wdrozy¢ jego rekomendacje.
Zapoznac sie z naszym poradnikiem omawiajacym sposoby wzmocnienia ochrony przed ransomware i wdrozy¢ jego rekomendacje.
Zapoznac sie z naszymi materiatami dotyczacymi bezpieczenstwa haset.
Zapoznacd sie z naszym artykutem dotyczacym mechanizméw weryfikacji nadawcy wiadomosci i wdrozy¢ je dla domen wykorzystywanych do
wysyitki poczty.
W przypadku posiadania wiasnego zakresu adresow IP zalecamy dotaczenie do platformy N6. Za jej posrednictwem udostepniamy na biezaco
informacje o podatnosciach i podejrzanej aktywnosci obserwowanej przez nas w podanym zakresie adresowym.
Wyznaczy¢ osobe odpowiedzialna za koordynacje dziatan w przypadku wystapienia incydentu i przeéwiczy¢ procedury reagowania.
Uczuli¢ pracownikéw na obserwacje podejrzanej aktywnosci oraz poinformowanie o sposobie jej zgtaszania do wyznaczonej w firmie osoby.
Zgtosic¢ do nas osobe kontaktowa, nawet jesli nie zobowiazuje do tego ustawa. Dzieki temu bedziemy w stanie szybko skontaktowac sie z
wtasciwa osoba w celu przestania ostrzezenia.
Zgtaszac kazda podejrzana aktywnosé do wiasciwego CSIRT-u, tj.:

¢ CSIRT GOV — administracja rzadowa i infrastruktura krytyczna,

¢ CSIRT MON — instytucje wojskowe,

* CSIRT NASK — wszystkie pozostate.

Dziekujemy za odwiedziny i zapraszamy ponownie
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